Driver Control4 - Ksenia lares 4.0
Installation och konfigurationsmanual
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For att drivrutinen ska fungera korrekt rekommenderas att du féljer denna manual steg for steg.

For en saker funktion utan problem, rekommenderas installeration med en avbrottsfri stromforsorjning
(UPS) till styrenheten Control4 och till natverksenheterna (routrar, switchar, ...). Centralapparat lares 4.0 har
backup batterier och kraver darfor inte extern UPS.

Krav:

° 2.8.0 Control4 version eller senare

° Korrekt Composer-version till Control4 enheten

° Ksenia lares 4.0 firmware version 1.22.3 eller senare
° Driver Ksenia lares 4.0

Drivern anvander websocket-anslutningar for att kommunicera med centralapparat lares 4.0. Via anslutning
med namnet IP_SUPERVISOR ldses de olika objekten (sektionsnamn, scenarier, utgangar, omraden, ...) och
status kommer att hallas synkroniserad (REALTID). Kommandon som skickas av Control4-granssnitt skickas
genom en USER anslutning med hjalp av en anvdandarkod (som darfor kommer att ha privilegierna tilldelad

i konfigurationen av lares 4.0).

1. Ksenia mojliggor konfiguration av till/frankopplingsscenarier. Sakerhetsgranssnittet i Control4 anvander
sig av "Omrades” -logik och tillater dig darfor inte att anpassa antalet och namn pa granssnittsfunktio-
nerna. For att optimera integrationen och lata systemintegratéren gora basta maojliga utnyttjande av
potentialen i Ksenia’s scenarier har foljande skapats i Control4-granssnittet som, genom drivern egen-
skaper maste associeras med scenarier skapade i lares 4.0:

Hemmatillkoppla
Hemmalagetillkoppla 1
Hemmalagetillkoppla 2
Frankoppla

Overfall

2. Drivrutinskonfigurationen (lasning av objekt fran lares 4.0 ar en komplex operation som kan ta flera mi-
nuter innan integrationen ar klar och kan anvdandas av Composern. Av denna anledning rekommenderar

Vi:

Avsluta konfigurationen av centralapparat lares 4.0 innan du skapar en anslutning till driver
och paborjar lasning fran centralapparaten.

Inaktivera polling (property Polling Period set to OFF) om du dndrar konfiguration i
centralapparat lares 4.0 (polling aterstalls i alla fall inom 60 minuter efter deaktivering och
anvands endast for att kontrollera forekomsten av kommunikation mellan driver och cen
tralapparat).

3. Scenarier skapade i lares 4.0 som inte innehaller omraden visas inte i listan Control4, men kan fortfaran-
de anvdndas med hjalp av device specific command (se bilaga 1).
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Installera centralapparat lares 4.0 enligt tillhrande manual innan integration pabdrjas med Control4. Pro-
grammera allt (sektioner, utgangar, omraden, scenarier, koder ...).

| centralapparat lares 4.0 programmera foljande:

1. Associera IP Supervisor-anslutningen till alla omraden. Ange MAC-adressen till Control4
controllern. Utan dessa installningar kan inte drivern fungera.

Hem 'l < ena = 3
Omraden H

¢ IP 6vervakning x
Hashtags #
Rum 0 IP_SUPERVISOR
Busstillbehsr L}

2

Radiotillbehdr 3 Skalskydd €3 Volymskydd €3
P enheter t
Ergot 00:0FFF1AAT:79

Overordnat system via IP

IP kameror

2. Inaktivera protokoll, kravs for att driver ska kunna kommunicera med lares 4.0

Hem L enia = 5
Omraden 3
¢ | Natverksinstaliningar ®
Hashtags F=4
DDNS

Rum o Aktiverad
Busstillbehsr 2 Webserver
Radiotillbehr ©
P enheter [ Ingen
Anlaggning =

80 Inaktivera protokoll
Termostater @ (valj ingen)
Instél
nstillningar al ..

Aktiverad )

Allménna instéllningar

3. Skapa en lares 4.0-anvandare med dedikerad anvdandarkod aktiverad for att styra scenarier, sektioner
och utgangar som kan styras av Control4 programmering och utgangar. Drivern ger dig mojlighet att
anropa scenarier och kontrollera sektionens status fran composer’s programmeringsmeny. Det later dig
ocksa ansluta utgangar fran connection menu. Dessa funktioner utfors med den dedikerade anvandar-
koden och egenskaper som anvandarkoder i Ksenia (se steg 2).

4. Skapa de tillkoppling/frankoppling scenarier som du planerar att associera med féljande funktioner i
drivrutinens granssnitt:
e Hemmatillkoppla

e Hemmalagetillkoppla 1
e Hemmalagetillkoppla 2
e Frankoppla

e Overfall

Properties  Actions Documentation Lua

Ksenia IP address
[ Il

|Ksenia installer password

| [123456

|Ksenia user password

| 098785

|Polling Period (minutes)

| s

|icense Provider

| | Houselogix

|Putomatic Updates

| ok

|Houselogix License Code

|Houselogix License Status

| Activated (last checked on:- 11/23/2018 12:47-15)

|Ks Last Config

| lares4 Ksenia Updated on 21/11/2018 19:51:07 - Dt

|Ksenia's Panic Scenario button

| |read Ksenia Conf for list_.-

|Ksenias Away Scenario button

| |read Ksenia Corf for list -

|Ksenia’s Home Scenario button

| |read Ksenia Conf for list...
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1. Installera driver "Ksenia lares 4.0”. Obs! Control4 accepterar bara ett sdkerhetssystem, inga andra dri-
vers far inte vara installerade.

2. ldriverns egenskaper (tillgdngliga fran menyn ”System Design”) valj:
¢ a. Ksenia websocket IP-adress: IP-adressen till centralapparat lares 4.0
e b. Ksenia Installatérskod: Kod for Installator

e c.Ksenia anviandarkod: en dedikerad anvandarkod, som kravs for aktivering av scenarier, for-
bikoppling och aktivering av utgangar via Control4 till centralapparat lares 4.0. Anvandaren som
ar associerad med den dedikerade PIN-koden maste ha behérighet till alla omraden,

sektioner och utgangar som ska styras av Control4s programmering. Obs! Vi rekommende

rar att du skapar en specifik anvdandare som ska anvandas for andamalet av integrationen.

Hem A
Omraden H .
¢ Anvindare ¢ »
Hashtags H
Allmant Access till centralapparat
Rum K]
Busstillbehér L}
c4 =2 =2
Radiotillbehdr (]
IP enheter h
Huvudkod
Anléggning -]
Aktivera kod .
Tillkopplingslégen Aktivera bricka o
Utgangar Aktivera fjarrkontroll .
Valbara
motstandsvarden Fiirrkontroll

Sektioner
Skalskydd Volymskydd

Anvéndare

3. Borja med att lasa (Read From Panel) fran centralapparaten och véanta tills Iasningen ar klar. Not 1:
lares 4.0 centralapparaten stoder ett begransat antal websockets, s3 denna operation maste utféras
med hogst 2 anslutningar dppna till samma centralapparat (var sarskilt uppmarksam pa att inte ha flera
webbldsare anslutna till installationsgranssnittet for lares 4.0 och smartphone-appar). Not. 2: Denna
operation kan ta flera minuter beroende pa komplexiteten i konfigurationen av lares 4.0 centralappa-
raten. Om lasning lyckas sa kommer resultat med namn Ks Last Config som rapporterar datum och tid
for [asning, nar lasningen borjar och kommer att lagg till, vid datum och tid, ordet ”- DONE” i slutet av

konfigurationen.

Properties

Partitions Zones G) .1. O 1
#  Partition Name Partition State Am Type Enabled a
1  Ksenia Partition 1 Unknown True
2 Ksenia Partition 2 Unknown True
3 Ksenia Partition 3 Unknown True
4  Ksenia Partition 4 Unknown True

4. Kontrollera att lasningen har utforts med hjalp av atgarden ”Display Status” som skriver ut listan dver
alla objekt uppdaterade i realtid i “Lua Output” -konsolen.
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5. Efter lasning, stall in de andra driver egenskaperna:

e Pollingperiod (minuter): tid, i minuter, for att verifiera uppkoppling av lares 4.0 / Control4
forbindelse. Om till exempel pa grund av natverksfel inte anslutningen kan detekteras fort-
satter drivern att med den periodiska kontrollen tills anslutningen aterstalls. Nar den ar
aterstalld kommer funktionen Read From Panel att automatiskt aterstalla alla lares 4.0-
objekt till drivern. Pollningsfunktionen kan avaktiveras genom att stélla in egenskapen OFF-
varde, men efter en period av 60 minuter kommer funktionen att ateraktiveras igen till 5
minuters period.

e Ksenias Panic Scenario button: associerad med nodfunktionen i Control4 granssnitt.
e Ksenia’s Away Mode button

e Ksenias Home mode button

e Ksenias Stay Mode button

e Ksenias Disarming function
Om inget scenario har associerats med dessa egenskaper / funktioner, kommer ett
felmed delande (problem) att visas om Control4-granssnittet ar uppkopplat.

OBS! Tyvarr tillater sdkerhetsproxyt for Control4 inte att du skriver / uppdaterar namnen pa om-
radena efter att ha last dem fran lares 4.0. Genom att anvanda Actions “Display Status” kan du
visa och byta namn pa omradena som anvands manuellt.

I~ T KSENIa4aresa-ouw £ ~ A s | al L as
I @ telegram-bot 1 Ksenia Partition 1 DISARMED_READY
I System Remote Control SR260 2 Ksenia Partition 2 DISARMED_READY
I ﬁ Bectronic Gate 1  Ksenia Partition 3 DISARMED_READY
™% Control4 Wireless Themmostat 4 Ksenia Partition 4 DISARMED_READY
— ¥l ThermostatV2 5 Ksenia Partition 5 DISARMED_READY
I Ilares i & Ksenia Partition & DISARMED_READY
I @ solarsensorvi 2 7 Ksenia Partition 7 DISARMED_READY
I @ DMBM-Input 2 8 Ksenia Parition 8 DISARMED_READY
I Ilares i2 5  Ksenia Partition 9 DISARMED_READY
I Ilaresi3 10 Ksenia Partition 10 DISARMED_READY
-HE FINTOD 11 Ksenia Parition 11 DISARMED_READY
B Intercom 12 Ksenia Partition 12 DISARMED_READY
I E Blinds 2 13 Ksenia Partition 13 DISARMED_READY
I ﬂGate 14 Ksenia Parition 14 DISARMED_READY
I & Blectronic Gate 2 TE Moot Poswos AE TUTAmRATT AT A
I Ef Relay Advanced Properties
@ Custom Button Properties Actions Documentation Lua
| —-K§ Ksenia lares 4
4 Ksenia Partition 1
4 Ksenia Parttion 2 Lua Command
{4 Ksenia Partition 3
i~} Ksenia Partition 4
{—&¥ Ksenia Partition 5
{—&¥ Ksenia Partition 6
4 Ksenia Partition 7
& Ksenia Parttion 8
{4 Ksenia Parttion 9
¥ Ksenia Partition 10 Lua Qutput
{—&¥ Ksenia Partition 11
. . o PINToUse : 1RET3C
e Ksenia Partition 12 2 - zowEs
¥ Ksenia Partition 13
& Ksenia Partition 14 Nr ZONE
& Ksenia Parttion 15 1 Zona il
4 Ksenia Parttion 16 I Centatto Doli
- . » 3 Zona i2
e Ksenia Partition 17 4 Zona i3
— Ksenia Parttion 18 5 COntAtTo unum
{—&¥ Kseria Partition 19 € TUnum wired
&} Ksenia Partition 20 7 Zona 7
n =) Zona 8
T ‘ }QTChen --------- 9 zcna 9
10 Zona 10

6. Utfor en navigator refresh for att uppdatera Control4-granssnittet.
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Granssnitt och funktionalitet i Composer

Drivern tillater féljande:
e Anvandning av det "nya” Control4 sakerhetsproxy granssnittet som slapptes med version 2.8.0

csenin
- —

3 Locks b Sensars
1] Security System

Emergency Functions

Disarmed Ready

ISARMED READY () Press to
ARM

4
4 Ksenia ) (4 Q
Status Cronologia Zone Status Cronologia Zone @ A F

Sconosciuto

INT 3 | Chiuso
Pronto per abilitare

UNUM WIRED 4 | Apri

zona 5 | Chiuso
Pronto per abilitare

SchedaMadre i6 | Chiuso

Pronto per abilitare

CM_Poli-underscore | Chiuso

Pronto per abilitare

Zone Opened

Unum wired opened

Zone Closed

Unum wire

Zone Opened
Unum wired opened

Zone Closed

Unum wires

Zone Opened

Anropa scenarier med hjalp av det anpassade tangentbordet i granssnittet, fran vilket du kan bladdra ige-
nom scenarierna med upp och ner-tangenter eller snabbt anropa ett scenario genom att skriva “kod” och
”scenarienummer”

vodafone ITIE & @ ¥ & QINT R all74% 6 13:50
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o Se status for sektioner i centralapparaten :
e | drivern connections som CONTACT_SENSOR

e | programmering som variabler for bade statushantering och forbikoppling (se
Bilaga 1)
e | Control4 Ul enligt sdkerhetsgranssnittet

o Se status for utgangar i centralapparaten:
e | drivern connection som rela

e | programmering som variabel (se bilaga 1)

o Se status for omraden i centralapparaten:
e | programmering som variabler (se bilaga 1)

« Anropa scenarierna for centralapparaten under programmering

OBS! Granssnittet Control4 for Mac har flera problem med funktionen av den nya sakerhetsproxyn, sarskilt
anpassat tangentbordet. | avvaktan pa att Control4 gora en buggfix for detta rekommenderas det inte att
anvanda MAC tillvidare.

Atgarder

Data och Licence
Tillater att skriva ut datum i egenskapen ”Licenskod”, som ska anvandas vid licens och / eller licensrelatera-
de andringar (till exempel felaktigt skrivet varde).

Print Log Tags

Det tilldter att visa alla de TAG som anvands i debugged message consoles. Sadana meddelanden och sa-
dana TAGs ar bestamd av utvecklarna vid tidpunkten fér skapandet av drivern. Mddelanden ar avsedd for
debugging och hitta felaktiga installningar systemen.

Display Status

Status for centralapparat lares 4.0 som lases fran drivrutinen i konsolen. Detta ger en 6versikt dver sektio-
ner, omraden, utgangar och scenarier, och information i centralapparaten sasom intern och extern tempe-
ratur och SIM-status. Det ar anvandbart att verifiera statusen for Control4 / Ksenia-kommunikation och for
att kontrollera namn och tillstand for alla lares-system komponenter.

Display C4 Variable

Moijliggor att se i konsolen alla variabler som drivern erbjuder, dess egenskaper och status.

Remove old Variable and Output

Om du andrar konfigurationen av centralapparat lares 4.0 kan du anvanda den héar atgarden for att ta bort
alla variabler och utgangar som inte langre anvands.

OBS! Vi rekommenderar att du anvander den héar funktionen vid en tidpunkt da andra instéllningar eller
avlasningar inte utfors i ordning for att undvika feljusteringar och fullstandiga funktionsfel.
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Konfiguration

Vid uppdateringar av konfigurationen av lares 4.0 fran installationsgranssnittet, sdsom skapande eller bort-
tagning av sektioner, omraden, utgangar, ir det nodvandigt att aterlasa konfigurationen.
OBS! Det &r viktigt att stdlla in egenskapen Polling Period (minuter) till “OFF” innan du uppdaterar cen-
tralapparaten lares 4.0. Denna aterstalls automatiskt efter 60 minuter (atergar vardet till 5 minuter).

Properties

Partitions Zones

Parttion Name

Ksenia Partition 1
Ksenia Partition 2
Ksenia Partition 3
Ksenia Partition 4

18}

B o N —

Partition State

Unknown
Unknown
Unknown
Unknown

O =

Enabled

True
True
True
True

O

N

Nar ett objekt raderas ar det lampligt men inte nédvandigt att valja atgarden “Ta bort gammal variabel och
utgang” efter aterldasning av konfigurationen.

Driver

Om du uppdaterar drivrutinen maste du aterstdlla “Standard anvandarkod” for de omaden som inte an-

vands.

Synkning lares / Control4

Det forvantas inte ske nagra problem mellan synkning vid normal anvdandning. Det kan dock ske under kon-
figuration och kan l6sas genom en aterldsning av Composern eftersom Control4-sdkerhetsproxyt i vissa fall
har problem under interface uppdatering.
Om ”Display Status” -atgarden visar alla element som ar konfigurerade pa lares 4.0, men inte visas pa Con-
trold-granssnitt sa kan du atgarda detta genom att utféra en uppdatering av drivrutinen. Det rekommende-

ras att gora foljande:

1. Konfigurera alla in parametrar av lares igen.

2. Installera drivrutinen pa Control4.

3. Las konfigurationen av centralapparat lares.

Ga fran test till skarp installation
Om man har utfort testar och vill sedan ga vidare till en skarp installation ar det bra att gora foljande:

1. Ta bort driver.
2. Uppdatera granssnitten.
3. Installera om drivern.

4. Las konfigurationen av centralapparat lares 4.0.

VARNING: Om du raderar drivern drivrutinen kommer alla anslutningar och programmeringar att férsvinna.

Extronic Elektronik

Sid8av 12

2019-01-21



Handelser eller atgarder (vad som triggas)

Security Panel
Events

Trouble Start

Ett felmmeddelande ar skickat

Trouble Clear

Problemmeddelandet &r raderat. Det
sker automatiskt for alla hanterade
meddelanden av drivern som hanterar
meddelanden som skickas med variabeln
”KS_TROUBLE_TEXT” som beskrivs
nedan.

Security Panel Action In Trouble Sann (1) nar omradet som visar ett
felmeddelande, Falskt(0) nar problemet
ar raderat.

Partition Panel Alarm N&r larm utloses i omrade.

Alarm Clear Nar omradet ar frankopplat, men aktive-
ras ocksa om ett nytt larm sker efter den
en forsta larmhandelse.

Disarmed Né&r ett omrade ar frankopplat.

Armed Nér ett omrade ér tillkopplat.

Partition State Changed

Nar ett omrade andras.

Arm Failed

Nér ett omrade inte &r klart for tillkopp-
ling.

Disarm Failed

Stods inte.

Emergency Triggered Nér overfall aktiveras.
Partition Panel Action Arm Tillkopplar omrade med den grundin-
stédllda anvdandarkoden.
Disarm Frankopplar omrade med den grundin-
stdllda anvandarkoden.
Emergency Funktion maste valjas fran Ksenias

scenario for éverfallsknappen under
rullgardinsmenyn.

Execute Function

Vilj en av funktionerna som finns till-
gangliga via granssnittet, SIM-data,
Temperaturer, Frankoppla allt. (Ange om-
rddets grundinstallda anvandarkod).

Arm All Tillkoppla allt med den grundinstallda
anvandarkoden.
Disarm All Frankopplar allt med den grundinstallda

anvandarkoden.

Device Specific
Command

Call scenario

Det gor det mojligt att anropa ett Kse-
nia-scenario via ett numeriska ID (kan
erhallas fran visningsstatus).

ByPass_Zone

Mojlighet till att forbikopplad en sektion
via ett numeriska ID (kan erhallas fran
visningsstatus).

UnByPass_Zone

IM6jlighet till att aterinkoppla en sektion
via ett numeriska ID (kan erhallas fran
visningsstatus).
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Varibaler

Security Panel - Device Variables

TROUBLE_TYPE String Felmeddelande R
KS_TROUBLE_TEXT String Det skickar ett felmeddelande som kvarstar i anvan- w
dargranssnittet tills variabeln skrivs over. For att radera
displayen ange en tom strang.
KS_LastZoneAlarmed String Innehaller namn pa den sista utlosta sektion. R
KS_LastAlarmMessage | String Innehaller texten i det senaste larmmeddelandet som
visas pa Control4-granssnitten (i formatet ”[Partition_
Namn] ar [Partition Status]: [KS_LastZoneAlarmed] ”).
KS_PartitionsChanged String Den innehaller namnet pa den sista omradet som har [R
andrat status och dess status ar format:
”[Partitionsnamn]> [Status]”.
KS_PartitionsMask String Lista 6ver bestdllda nummer som representerar tillstan- [ R
det for omraden (uppdateras vid dndring). Status kan
vara foljande:
0 = DISARMED_READY
1=ARMED
2 = ALARM
3 = EXIT_DELAY
4 = ENTRY_DELAY
Till exempel: 012 betyder att den forsta omradet ar
FRANKOPPLAT, och den andra ar TILLKOPPLAD, den
tredje ar i LARM.
P_[partition_name] String Status for varje omrade kan anta foljande varden: R
DISARMED_READY
VAPNAD
EXIT_DELAY
ENTRY_DELAY
DELAY (tillstand intraffar aven om tiden &r noll)
Det visas inte om de anvander “no delays” eller “imme-
diate alarm” alternativet.
P-N_[partition_name] String Den innehaller namnet pa omradet som ska anvandas |[R
for “Kommunikation” till anvandargranssnittet.
Z_[zone_name] String Status for varje sektion: R
NORMAL
LARM
OVERTACKNING
SABOTAGE
Z-BP_[zone_name] Bool Valj forbikoppling/aterinkoppling for varje sektion: w
true = BYPASS
false = UN_BYPASS
Varning: Status for varje forbikopplad sektion ar alltid
NORMAL
Z-N_[zone_name] String Den innehaller namnet pa sektion som ska anvdandas R
for "Kommunikation” till anvandargranssnittet.
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O_[Output_name] Bool Satter status for utgang: w
true = Closed/On
false = Opened/Off
GSM_operator String Innehaller GSM operatérsnamn R
Sim1_Credit Number | Innehaller SIM 1 saldo (heltal) R
Temp_Indoor Number | Inomhus temperatur R
Temp_Outdoor Number | Utomhus temperatur R
Omrade
DISARMED_STATE Bool Sant (1) om frankopplat annars ar det Falskt (0). R
AWAY_STATE Bool Sant (1) om i tillkopplat lage annars ar det Falskt (0). R
DISPLAY_TEST String Den innehaller meddelande som visas for varje omrade. | R
TROUBLE_TEST String Felmeddelande. R
IS_ACTIVE Bool Sant (1) om omradet &r aktiv och den kan anvédndas R
annars ar det falskt (0) .
PARTITION_STATE String Text som representerar omradets nuvarande tillstand . |R
DELAY_TIME_TOTAL nummer | Den fungerar bade pa inpassering och utpasseering, R
den innehaller summan av den aktuella fordrojningen.
Om det inte finns nagon fordrojning det ar 0.
DELAY_TIME_REMAI- nummer | Innehaller aterstaende tid efter att fordrojning har gatt | R
NING ut. Om det inte finns nagon fordrdjning det ar 0.
OPEN_ZONE_COUNT nummer | Antalet 6ppna sektioner i omradet, vanligtvis det R
ar anvandbart nadr statusen ar DISARMED_NOT_READY.
ALARM_TYPE nummer | Den innehaller en beskrivning av tillstandet om R
de arilarm, de mojliga tillstanden ar: Burglary and Pa-
nic Om det inte finns nagot i larm ar det tomt.
ARMED_TYPE intero Sista datum nar systemet misslyckades med att tillkopp- | R
la. Detta meddelande raderas aldrig.
LAST_EMERGENCY nummer [ Om Overfallsfunktion anviands. Denna variabel innehdll- | R
er PANIC.
LAST_ARM_FAILED nummer | Innehaller sista datum nar systemet misslyckades med |R
att tillkoppla. Detta meddelande raderas aldrig.
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